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@ Chlpkartensystem. 

@ Ein Chipkartensystem mit Chipkarten zur Verwendung 
als Geldersatz, als Ausweis bzw. als Speichermedium, bei 
dem eine einzige Chipkarte (1) nacheinander fur unter- 
schiedliche Anwendungsfalle benutzbar ist. Fur die unter- 
schiedlichen Anwendungsfalle sind unterschiedliche Berei- 
che eines in den Chip integrierten Speichers Oder einer 
Funkttonseinheit vorgesehen. Fur die Auswahl der unter- 
schiedlichen Bereiche im Chip ist eine Auswahlschaltung 
(121) in dem Chip vorgesehen, fur die eine bestimmte Aus- 
wahlprozedur festgelegt ist. durch welche sichergestellt 
werden kann. daB die fur den betreffenden Anwendungsfall 
relevanten Bereiche und nur diese zugeordnet werden. Fur 
spezielle Anwendungsfalle ist als Funktionseinheit ein Pro- 
zessor in den Chip eingebaut, durch den die in den unter- 
schiedlichen speziellen Anwendungsfallen erforderlichen 
Prozesse abgewickett werden. Diese multifunktionale Chip- 
karte (1) ist dazu geeignet, zusammen mit einer Eingabe-/ 
Ausgabe-Einrichtung (2) zu wirken, in die die Chipkarte (1) 
einsteckbar ist und die fur einen mobilen Einsatz zusatzlich 
eine Stromquelle enthalt. Die Eingabe-/Ausgabe-Einrich- 
tung (2) ist mit einer drahttosen Sende-/Empfangs-Einrich- 
tung (3) zur Kommunikation mit einer ortsfesten Einrichtung 
verbindbar. Diese ortsfeste Einrichtung enthalt ihrerseits 
eine Einrichtung, die bei Vorhandensein mehrerer mobiler 
Einrichtungen in dem betreffenden Ortsbereich in an sich 



bekannter Weise und ggf. nach einer Prioritatsliste einen 
Mehrfachzugriff steuert 
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Chi p kart ens vs tern 

Die vorliegende Erfindung bezieht sich auf ein Chipkarten- 
system nit Chipkarten zur Verwendung als Geldersatz, als 
Ausweis bzw. als Speichermedium . 

Bisher wurde fur jeden Anwendungsf all eine eigene Chipkarte 
an die Benutzar ausgegeben. Die Folge davon war, da3 ein Be- 
nutzer, der fur unterschiedliche Anwendungsf alle entspre- 
chende Chipkarten benutzt, eine Vielzahl derartiger Karten 
bei sich fiihren muflte. Abgesehen davon, dafi die Vielzahl von 
Karten lastig ist, besteht die tloglichkeit der Verwechslung 
der Chipkarten. Bei Chipkarten nach dera Stand der Technik 
liegen die Kontakte zum AnschluB der Chipkarte an eine 
Lese-/Schreibeinrichtung of fan, wodurch die Gefahr einer 
Verschmutzung, insbesondere nit oligen Stoffen, wie sie in 
Kuche oder Werkstatt vorkommen, besteht. Die Folge davon 
ist eine schlechte Kontaktgabe und damit eine fehlerhafte 
Dateniibertragung zwischen der Chipkarte und dem betreffen- 
den Chipkarten-Terminal. Auflerdem ist bisher ein Datentrans- 
fer nur dann moglich, wenn und solange die Chipkarte in das 
betreffende Terminal eingesteckt ist. Daraus resultiert bei- 
spielsweise, daB ein Datentransf er sogar bei einem reinen 
Lesevorgang, wie er beispielsweise beim Eingang in ein Be- 
triebsgelande erforderlich ist, relativ lange dauert. Wenn 
sich beispielsweise bei Ankunft eines Verkehrsraittels vor 
dem Eingang eine ttenschenschlange bildet, kann ein Lesevor- 
gang rait Einstecken und Ausgeben von mehr als etwa einer 
halben Sekunde nicht mehr unbedingt in Kauf genommen 
werden. Eine Identif ikationskarte nach dem Stand der 
Technik, mit der kotnmende Rufe in einer Telef on-Neben- 
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stellenanlage an den Auf enthaltsort des Karteninhab ers nach- 
gefiihrt werden soli en , mufl der Kart eninhaber beim Kommen und 
beim Gehen in das betreffende Terminal einstecken, urn sich 
an- bzw. abzumelden. Abgesehen davon, dafl er in einem ge- 
gebenenfalls groflen Raum das Terminal suchen mufl, besteht 
die Cefahr, dafl er das Einstecken vergiflt. Hat ein Raum 
mehrere Turen, so miiflten u.U. entsprechend viele Terminals 
installiert werden, was sehr aufwendig ware. 

Bei wichtigen Vorgangen, wie z.B. dem Zutritt zu geschtitzten 
Raumen, groflen Geldgeschaf ten oder Zugang zu geschvitzten 
Daten, ist nicht nur die Berechtigung des Karteninhabers zu 
prilfen, sondern auch die Identitat des Inhabers. Die dazu 
ausgegebene geheime, im allgemeinen vierstellige Personen- 
Identif izierungsnummer PIM ist schlecht zu merken (und fur 
sehr wichtige Vorgange trotzdem zu kurz). Sie wird deshalb 
von vielen Benutzern in der Mahe der Karte auf geschrieben 
und ist somit beim Verlust der Karte leicht von Fremden zu 
finden. Ist andererseits die PIN vom Inhaber frei wahlbar, 
so werden 1 eicht* merkbare Zif f ernf olgen gewahlt (z.B. Ge- 
burtsdatum), die von einem Fremden leicht erraten werden 
konnen. Ferner mufl sichergestellt werden, dafl der K,artenin- 
haber beim Eintippen der PIN nicht beobachtet werden kann, 
wodurch diese Fremden bekannt werden kann. 

Bisher ist eine Verwendung einer Chipkarte als Speicher, 
beispielsweise fur Telef onnummern, Notf allinf ormationen , 
Werkzeugprogramme , als Speicher fur dezentrale Datenerf assung 
bei Lagerbestandsauf nahmen , Buchungsvorgangen , Terminab- 
sprachen usw., der dezentral abgefragt und verandert werden 
kann, aber auch zu bestimmten Zeitpunkten mit einem zentra- 
len Speicher verglichen und ggf . korrigiert oder auf den 
neuesten Stand gebracht werden kann, als Ersatz fur Klein- 
geld, wobei bei Zahlungsvorgangen in Milnzf ernsprechern oder 
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Automaten Teilbetrage eines vorbezahlten Betrags gebucht 
werden konnen, als Nachveis der Kreditwiirdigkeit ggf. bis zu 
einem vorgegebenen Limit, das bei Zahlungsvorangen auch ver- 
mindert werden kann, als Identif ikationsmittel , bei dem zu- 
5 satzlich die Zuordnung der Person zur Karte durch Eingabe 
der personlichen Identif ikationsnummer PIN uber eine 
Tastatur am Chipkarten-Terminal Oder durch "Lesen" des 
Fingerabdrucks iiberpriift werden kann usf. bekannt. 

10 Aus der deutschen Patentanmeldung P 33 15 047-8 ist bei- 
spielsweise bereits eine integrierte Schaltung mit einem 
nichtf lQchtigen Schreib-Lese-Speicher bekannt, die als ein 
Chip ausgebildet ist, das fur den Einschlufl in eine Ausweis- 
karte, namlich eine Chipkarte, geeignet ist. 

15 

Aus "Betriebswirtschaftliche Blatter", Heft 2, Februar 1982, 
S. 33-35 (Verfasser: Wolfgang Starke) ist bereits die Ver- 
wendungsmoglichkeit der sog . ec-Karte als Multif unk tions- 
karte bekannt. 

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein 
Chipkartensystem zu schaffen, das multif unktional verwendbar 
ist und das die zuvor genannten Nachteile vermeidet. 

25. Zur Losung dieser Aufgabe wird ein neuartiges Chipkarten- 
system mit Chipkarten zur Verwendung als Geldersatz, als 
Ausweis bzw. als Speichermedium vorgeschlagen , das durch die 
im Hauptanspruch angegebenen Merkmale gekennzeichne t ist. 

30 Vorteilhafte Weiterbildungen der Erfindung sind durch die in 
den Unteranspruchen angegebenen Merkmale gekennzeichnet . 

Im folgenden wird die vorliegende Erfindung anhand mehrerer , 
Ausf uhrungsbeispiele die Erfindung betreffender Figuren 
35 im einzelnen erlautert. 



20 
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ne schematische Ubersicht (iber das erfindungs- 
ensystem mit einer in eine als Auf bewahrungs- 
deten Eingabe-/Ausgabe-Einrichtung einge- 
rte und einer ortsfesten drahtlosen Sende-/ 
htung • 

Fig* 2 zeigt schematisch die Einteilung eines Chips fur die 
erf indungsgemafle Chipkarte in verschiedene F unktionsbereiche . 

10 Wie bereits erlautert, ist gemafl Fig. 1 eine Chipkarte 1 

vorgesehen, die zwecks Aufbewahrung und Schutz gegen widrige 
au3ere Einflusse in eine als Auf bewahrungstasche , vorzugs- 
weise Plast iktasche ; ausgebildete Eingabe-/ Ausgabe-Ein- 
richtung 2 gesteckt ist* Die gezeigte Eingabe-/ Ausgabe-Ein- 

15 richtung 2 enthalt ein Sendeorgan und ein Empf angsorgan so- 
wie zumindest ein Bedienungselement . Die als ortsfestes 
Terminal dienende drahtlose Sende-/Empf angs-Einrichtung 3 
enthalt ebenfalls ein Sendeorgan und ein Empf angsorgan und 
ist zur Kommunikation mit einer ortsfesten Einrichtung ver- 

20 bindbar. Die drahtlose Datenubertragung in Richtung von der 
Sende-/Empf angs-Einrichtung 3 zu der Eingabe-/ Ausgabe-Ein- 
richtung 2 und umgekeftrt kann vorzugsweise mittel s Inf ra- 
rotwellen durchgeftihrt werden. In diesem Fall sind die Sen- 
de- und Empf angsorgane jeweils Inf rarotsende- bzw. Empfangs- 

25 dioden. Die Eingabe-/Ausgabe-Einrichtung 2 enthalt aufierdem 
eine fur ihre eigene Stromversorgung und die notwendige 
Stromversorgung fur die in sie eingesteckte Chipkarte 1 er- 
forderliche Stromquelle (nicht gezeigt). Der Chip in der 
Chipkarte 1 weist fur die unterschiedlichen Anwendungsf alle 

30 unterschiedliche Bereiche eines in dem Chip integrierten 
Speichers 1^, 1^ 1 n / eine fur die Auswahl der unter- 

schiedlichen Bereiche notwendige Auswahlschal tung 121 sowie 
fur spezielle Anwendungsf al le als Funktionseinheit einen 
Prozessor 12 auf (vgl. Fig. 2). Das ortsfeste Terminal in 

35 
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Form der drahtlosen Sende-/Empf angs-Einrichtung 5 enthalt 
bei Vorhandensein mehrerer mobiler Einrichtungen in dem 
betreffenden Ortsbereich eine Einrichtung, die in an sich 
bekannter Weise und ggf . nach einer Prioritatslis te einen 
Mehrf achzugrif f steuern kann. 

Das Bedienungselement in der Eingabe-/ Ausgabe-Einr ichtung 2 
kann geraafl einer vorteilhaf ten Weiterbildung der Erfindung 
ein Kombinationsbedienungselement sein, mittels dessen das 
Aktivieren der einges teckten Chipkarte vorzunehmen ist und 
das auBerdem einen Fingerabdrucksensor darstellt. Fur 
spezielle Anwendungsf aile bleibt die Eingabe-/ Ausgabe-Ein- 
richtung 2 in ihrem empf angsbereiten Zustand und sendet auf 
den Empfang eines Signals von dear ortsfesten Terminal hin, 
mit dem dieses eine Anwendungsinf ormation ilbertragt, auto- 
matisch die benotigte Nachricht. 

Der in .der Chipkarte. 1 enthaltene Speicher ist vorzugsweise 
als Halbleiterspeicher ausgebildet, der nichtf lilchtig 
speichert und elektrisch pr ogrammierbar ist, Vorzugsweise 
vird fur den Chip innerhalb der Chipkarte die E 2 PR0M-Tech- 
nologie verwendet . 

Die mit dem erf indungsgemaflen Chipkartensystem durchzufuh- 
rendeh Prozesse betreffen folgende Funktionen: 

- Verschlusselung bzw. Entschlusselung der zu sendenden bzw. 
zu empfangenden Daten 

- Authentizitatspruf ung 

- Datensicherung gegen fiber tragungsf ehler und 

- Verarbeitung einer Fingerabdruckinf ormation • 
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Zum Auswahlen bestimmter Funktionsbereiche in dem Chip wird 
ein sog. Dialogverf ahren durchgef uhrt . Zum Auswahlen und 
Einschalten aller relevanten und nur dieser Bereiche inner- 
halb des Chips, die fur einen bestimmten Anwendungsf all er- 
forderlich sind, wird ein spezielles Verf ahren dure hgef iihrt , 
das innerhalb der Chipkarte durch den dafiir vorgesehenen 
Prozessor 12 gesteuert wird. Im Zustand des Einges tecktseins 
der Chipkarte 1 in die Plastikstecktasche wird erfindungs- 
gemafi eine spezielle Prozedur zum Aktivieren, namlich zum 
Einschalten der Stromquelle fur die Chipkarte 1 und die 
Sende-/Empf angs-Einrichtung 2 durchgef iihrt . 

Die Datenubertragung kann gemaJ3 einer anderen Weiterbildung 
der Erfindung auch uber Mikrowellen abgewickelt werden. 

Zusammenfassend ist f estzus tell en , daG durch das neuartige 
Chipkartensystem folgende Vorteile gegeben sind: 

- Ein Datenaustausch ist wegen des verwendeten breitbandi- 
20 gen Kanals schnell abzuwickeln, 

- das Einstecken der Karte in ein Terminal, wie es herkorara- 
licherweise zu erfolgen hat, entfallt, 

25 - die Personenidentif izierungsnummer PIN kann an einera ge- 
eigneten Ort eingegeben werden, an dem eine Beobachtung 
durch Unbefugte nicht raoglich ist. 

Zum Schutz der zu ubertragenden Daten gegen ein "Abhoren" 
30 wahrend einer Infrarot- Oder Plikrowellenubertragung konnen 
die an sich bekannten Verfahren der Machrichtenverschlusse- 
lung verwendet werden. Soil auBerdem auch vermieden werden, 
da!3 das System von' Unbefugten benutzt wird, kann auCerdem 
eine Authen tizitatspruf ung vorgenommen werden. 



10 Patentanspriiche 
2 Figuren 
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Pat en tans p ruche 

1. Chipkartensystem mit Chipkarten zur Verwendung als Geld- 
5 ersatz, als Ausweis bzw* als Speichermedium , dadurch 

gekennzeichnet , dafl sine einzige Chipkarte 
(1) nacheinander fiir unterschiedliche Anwendungsf al le be- 
nutzbar ist, 

dafl filr die unterschiedlichen Anwendungsf alle unterschied- 
10 liche Bereiche eines in den Chip integrierten Speichers (1,,, 
1 2 1 n^ oder einer Funk tionseinheit vorgesehen sind, 

dafl fur die Auswahl der unterschiedlichen Bereiche ira Chip 
eine Auswahlschal tung (121) in dem Chip vorgesehen ist, fur 
die eine bestimmte Auswahlprozedur festgeleg.t ist, durch 
15 welche sichergestel It werden kann, dafl die fur den 

betreffenden Anwendungsf all relevanten Bereiche und nur 
diese zugeordnet werden, 

dafl fur spezielle Anwendung sf alle als Funktionseinheit ein 
Prozessor (12) in den Chip eingebaut ist, durch den die in 

20 den unterschiedlichen speziellen Anwendungsf alien- erf or- - 
derlichen Prozesse abgewickelt werden, dafl diese multi- 
funktionale Chipkarte (1) dazu geeignet ist, zusamraen mit 
einer Ein.gabe VAusgabe-Einrichtiing (2) zu wirken, in die die 
Chipkarte (1) einsteckbar ist und die fur einen mobilen Ein- 

25 satz zusatzlich eine Stromquelle enthalt, 

dafl die Eingabe-/ Ausgabe-Einrichtung (2) mit einer drahtlosen 
Sende-/ Empf angs-Einrichtung (3) zur Koramunikation mit einer 
ortsfesten Einrichtung verbindbar ist, und 

dafl diese ortsfeste Einrichtung ihrerseits eine Einrichtung 
30 enthalt, die bei Vorhandens ein mehrerer mobiler Einrichtun- 
gen in dem betreffenden Ortsbereich in an sich bekannter 
Weise und ggf / nach einer Prioritatslis te einen Wehrfachzu- 
griff steuert. 

35 
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2. Chipkartensystem nach Anspruch 1 , dadurch g e - 
kennzeichnet , daB die Eingabe-/Ausgabe-Ein- 
richtung (2) als Plastiktasche ausgebildet ist, in der die 
Chipkarte (1) standig getragen wird, wodurch eine Ver- 
schmutzung der empf indlichen aufleren Kontak tstellen der 
Chipkarte (1) vermeidbar ist, und daB ein {Combinations - 
bedienungselement in der Eingabe-/Ausgabe-Einrichtung (2) 
vorgesehen ist, mittels dessen das Aktivieren vorzunehmen 
ist und das aufierdem einen Fingerabdrucksensor darstellt. 

3. Sende-/ und Empf angseinrichtung fur das Chipkartensystem 
nach Anspruch 1 , dadurch gekennzeichnet 

dafl die Kommunikation iiber Inf rarotwellen abgewickelt wird. 

4. Sende-/Empfangseinrichtung fur das Chipkartensystem nach 
Anspruch 1, dadurch gekennzeichnet , dafl 
die Kommunikation iiber Mikrowellen abgewickelt wird. 

5. Chipkartensystem nach Anspruch 1, dadurch gekenn- 
zeichnet , daB fur spezielle Anwendungen die Sin- 
gab e-/Ausgabe-Einrichtung (2) im empf angsbereiten Zustand 
bleibt und auf den Empfsthg eines Signals von der ortsfesten 
Station hin, mit der diese eine Anwendungsinf ormation iiber- 
tragt, automatisch die benotigte Nachricht sendet. 

6. Chipkartensystem nach Anspruch 1, dadurch g -e k e n n- 

zeichnet , dafl der Speicher ein Halbleiterspeicher 
ist. 

7. Chipkartensystem nach Anspruch 6, dadurch gekenn- 
zeichnet ,-<iaa_4er Halbl eiterspeicher~nichtf ICIch- 
tig speichert und e lekt rise h~pl^rami^rTrar~ isf. " 



3. Chipkartensystem nach Anspruch 1 und 7, dadurcl 



g e- 



10 
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k e n n z e i c h n e t , dafl fiir den Chip die E PR0H- 

Technik vorgesehen ist. 

9. Chipkartensysteme nach einem der vorhergehenden An- 
spriiche, dadurch g • k e n n z e i c h a e t , daB die 
Prozesse folgende Funktionen betreffen: 

- Verschlusselung bzw. Entschlusselung der zu sendenden 
bzw. zu empfangenden Daten 

- Authentizitatspriif ung 

- Datensicherung gegen Uber tragungsf ehler 

- Verarbeitung der Fingerabdruckinf ormation . 



10. Verfahren zum Betreiben des Chipkartensystems nach einem 
der vorhergehenden Anspriiche, dadurch g e k e n n- 
15 z e i c h n e t , dafl ein Dialog verfahren zum Auswahien 
bestimmter Funktionsbereiche im Chip durchgefuhrt wird, 
dafl ein Verfahren zum Auswahien und Einschalten aller rele- 
vanten und nur dieser Bereiche innerhalb des Chips durchge- 
fuhrt wird, die fur einen bestimmten Anwendungsf all erfor- 
20 derlich sind, und daB im Zustand des Eingestecktseins der 
Chipkarte in die Plastiksteckkarte eine Prozedur zum Akti- 
vieren, namlich zum Einschalten der Stromquelle fur die 
Chipkarte und die Sende-/Empf angseinrichtung , durchgefuhrt 

wird. 

25 
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